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JOHDANTO

Tuusniemen kunnan tietosuoja- ja tietoturvapolitikassa méaaritelldan tietosuojaa ja tietotur-
vallisuutta koskevat periaatteet, vastuut ja tavoitteet. Tietosuoja- ja tietoturvapolitiikka kos-
kee koko kunnan henkildstéa, luottamushenkiléita seka niita yhteistybkumppaneita, jotka
kasittelevat kunnan henkilétietoja rekisterinpitajan eli kunnan lukuun.

Tuusniemen kunta tarjoaa kuntalaisilleen paljon erilaisia palveluja, joissa kasitelldan kunta-
laisten henkil6tietoja. Tietosuojapolitiikalla tarkoitetaan henkilén yksityisyyden suojaamista
ja henkilétietojen oikeaoppista késittelya (lainmukaisuus, kohtuullisuus ja lapinédkyvyys)
niin, etté henkilén yksityisyydensuoja varmistetaan koko henkilétietojen elinkaaren ajan.
Tietosuojan toteutuminen edellyttaa tietoturvaa, joka tarkoittaa tiedon suojaamiseksi tehta-
vien toimenpiteiden suunnittelua ja toteuttamista.

Tietoturvallisuus ja tietosuoja ovat osa kunnan johtamista, palveluja ja toimintoja seka jo-
kaisen tyéntekijan arkipdivan tyétehtavia ja tyétapoja. Tietosuoja- ja tietoturvapolitiikalla
pyritdan varmistamaan, ettd kunnan omistama ja hallinnoima tieto on:

o oikeaa ja ehedd, eikd muutu tahallisen tai tahattoman teknisen tai inhimillisen toi-
minnan seurauksena

e vain siihen oikeutettujen saatavilla

e saatavilla aina sita tarvittaessa

Tassa asiakirjassa ja sen liitteissa maaritellaan, mita tietosuoja ja tietoturva tarkoittavat
Tuusniemen kunnassa. Lisaksi asiakirjassa kuvataan kunnan tietosuojan ja tietoturvan
keskeiset periaatteet, tavoitteet, roolit ja vastuut.
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Tavoitteet

Tuusniemell& noudatetaan hyvaa tietojenkasittelyn ja - hallinnan tapaa, lakeja, asetuksia ja
niihin verrattavia viranomaisten maarayksia. Tavoitteena on tietoturvallinen toimintaympa-
ristd, jossa luottamus kunnan toimintaan voidaan varmistaa kaikissa tiedon kasittelyn vai-
heissa.

Tietosuojan osalta tavoitteena on saavuttaa korkea henkilétietojen kasittelyn taso. Tavoit-
teeseen paastaan noudattamalla EU:n yleisen tietosuoja-asetuksen (2016/679) 5-11artik-
lan mukaisia periaatteita koskien henkilétietojen kasittelya, lainmukaisuutta ja suostumuk-
sia.

Roolit ja vastuut

Tietosuoja- ja tietoturvapolitiikan jarjestamisestd vastaavat kunnanhallitus ja toimiva johto.
Toimialajohtajat vastaavat toimielimensa tietosuojan valvonnasta.

Tuusniemen kunnan on rekisterinpitdjana toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan tietosuoja-
asetusta. Tama tapahtuu Tuusniemelld seuraavien toimenpiteiden avulla:

e henkiléstén kouluttaminen ja ohjeistaminen
o tietosuojatyén dokumentoiminen
e henkilérekistereihin kohdistuvan riskiarvioinnin laatiminen

Tuusniemen kunta edellyttaa, etta henkiléstd on osallistunut tietosuoja- ja tietoturvakoulu-
tuksiin ja todentaa osaamisensa arjentietosuojaa.fi —testin avulla. Lisaksi henkil6sto allekir-
joittaa tietoturva- ja tietosuojasitoumuksen.
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Palvelusopimuksiin tulee liittdd molempien osapuolten allekirjoittama tietojenkasittelysopi-
mus, jossa ilmenee mm. henkilttietojen kasittelyyn liittyvat tilaajan (kunta) ja toimittajan
roolit ja vastuut ja, etta toimittaja toimii EU:n tietosuoja-asetuksen (28artikla) mukaisesti.

Kunnanhallitus hyvéksyy tietosuoja- ja tietoturvapolitiikan ja luo edellytykset sen toteutta-
miseksi.

Kunnanjohtaja vastaa tietosuojan ja tietoturvan jarjestamisesté ja seurannasta. Hanen
vastuullaan on viestinndn johtaminen normaali- ja poikkeusoloissa seka varautuminen ja
jatkuvuuden hallinta yhdessé kunnan johtoryhméan kanssa.

Hallintojohtaja valmistelee ja yllapitaé tietosuoja- ja tietoturvapolitikkaa. Han ohjeistaa ja
koordinoi kunnan tietosuoja- ja tietoturvaty6ta seka koulutusta yhdessa tietosuojavastaa-
van kanssa.

Johtoryhma/ICT-tyéryhma maarittaa tietosuoja- ja tietoturvaratkaisuja seka ohjeistaa toi-
mialoja. Toimialajohtajat toimivat yhdyshenkil6ina toimialoillaan.

Tietosuojavastaava seuraa, etta kunnassa noudatetaan EU:n tietosuoja-asetusta. Han
auttaa rekisterinpitdjaa saavuttamaan hyvén henkilétietojen kasittelytavan ja hyvan tieto-
suojan tason antamalla neuvoja ja ohjeistuksia niiden toteuttamiseksi. Han osallistuu pyy-
dettdessa riski- ja vaikutustenarviointien tekemiseen ja on mukana tietoturva- ja tietosuoja-
suunnitelmien laatimisessa ja kehittdmisessa. Tietosuojavastaava raportoi kunnan johdolle
tietosuojan tilasta ja tekee yhteisty6téd valvontaviranomaisten kanssa.
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Toimialajohtaja vastaa tietosuojan ja tietoturvallisuuden toteutumisesta toimialallaan. Han
huolehtii siitéa, ettd henkildstolla on riittdva osaaminen henkilétietojen asianmukaiseen ka-
sittelyyn koko tiedon elinkaaren ajan. Toimialajohtaja varmistaa, etta henkilét, joilla on oi-
keus kasitelld henkilétietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta. Han
vastaa siitd, ettd henkilosté perehtyy ja noudattaa kunnan laatimia ohjeistuksia ja etté re-
kisterien yhteyshenkilét ja jarjestelmien paakayttdjat on nimetty.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta vastuualueellaan. Han
varmistaa, etta henkil6t, jotka kasittelevat henkilttietoja ovat sitoutuneet vaitiolovelvollisuu-
teen.

Tydntekija on velvollinen perehtymaan ja noudattamaan kunnan antamia ohjeistuksia. Jo-
kainen tydntekija vastaa omalta osaltaan henkilétietojen asianmukaisesta kasittelysta koko
tiedon elinkaaren ajan. Han on velvollinen ilmoittamaan viipymaétta niin tietoturvaan ja tieto-
suojaan liittyvistad poikkeamista kuin tietoturvaloukkauksista [ahimmalle esimiehelle ja/tai
tietosuojavastaavalle.

Tietojarjesteimien kaytté

Kunnan tietojarjestelmat ja laitteet on tarkoitettu tyétehtavien hoitamiseen. Tarkemmat tie-
toturvaan liittyvat ohjeet henkildstélle jarjestelmien kaytdsta ja kayttdoikeuksista 16ytyvat
kunnan ICT-ohjeistuksesta (Liite 1). Ohjeistus tulee olla jokaisessa toimipisteessé kaikkien
nahtavilla ja jokainen on velvoitettu noudattamaan annettuja ohjeistuksia.

Ostopalveluna hankitun ICT-palvelun operatiivisesta ja tietoteknisesta tietoturvasta ja sen
ohjeistamisesta vastaa palveluntuottaja, jolle palvelun toteutus on sopimuspohjaisesti luo-
vutettu.
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HenkilGtietojen kasittely

Henkilbtietoja ovat kaikki sellaiset tiedot, jolla henkilé voidaan suoraan tai epasuorasti tun-
nistaa, esimerkiksi nimi, osoite, henkilétunnus ja verkkotunnistetiedot.

Rekisterinpitdjan on aina maariteltdva henkilétietojen kasittelyperuste huolellisesti. Henki-
I6tietojen kasittelyn tulee perustua joko henkilén antamaan suostumukseen tai lakiin. Tie-
toja kerataan vain siind laajuudessa ja siksi ajaksi kuin kunnan tarjoamien palveluiden jar-
jestédminen ja tuottaminen edellyttaa. Kayttdoikeudet henkilétietoja sisaltaviin ohjelmiin ja
kansioihin maaritellaén tyéntekijakohtaisesti erillisella ICT-kayttdoikeus -lomakkeella. Hen-
kilétietoja ei luovuteta muihin kayttétarkoituksiin ilman asiakkaan lupaa. Tuusniemen kun-
nan kéytdssa olevista henkilérekistereista on julkisesti néhtavilla toimialakohtaiset tieto-
suojaselosteet, joissa maaritellddn mm. kayttétarkoitus, oikeudelliset perusteet ja rekiste-
réidyn oikeudet.

Tietoturvaloukkaus

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauk-
sena henkilétietoja tuhoutuu, havidd, muuttuu, henkilétietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkildtietojen tietoturvaloukkauksien syyna voi olla esimerkiksi

e kadonnut tai varastettu laite tai USB-tikku

o kadonnut, varastettu tai varomattomasti sailytetty asiakirja

e kadonnut tai avattu lahetys

e hakkerointi, haittaohjelma tai tiedon kalastelu

e henkilbtietoja sisaltavien asiakirjojen varomaton havittdminen tai unohtuminen kay-
tosta poistetulle laitteelle

e tahaton julkaiseminen
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e vaaraa rekisterdityd koskevien tietojen luovuttaminen
¢ henkildtietojen l&ahettdminen vaaralle vastaanottajalle
¢ henkilétietojen luvaton luovuttaminen suullisesti

Tietoturvaloukkauksen seurauksena saattaa tapahtua esimerkiksi henkilétietojen valvomis-
kyvyn menettaminen, identiteettivarkaus tai petos, tunnistamattomien henkilétietojen luva-
ton paljastuminen, maineen vahingoittuminen tai salassapitovelvollisuuden alaisten henki-
I6tietojen luottamuksellisuuden menetys.

Henkil6tietojen tietoturvaloukkauksia koskeva ilmoitusvelvol-
lisuus

Henkildtietojen kasittelijan on viipymatta ilmoitettava henkilétietojen tietoturvaloukkauk-
sesta rekisterinpitajalle saatuaan sen tietoonsa. Rekisterinpitéja on velvollinen ilmoitta-
maan henkilétietojen tietoturvaloukkauksesta myés rekisterdidylle ilman aiheetonta viivy-
tysta, jos loukkaus todennakdisesti aiheuttaa korkean riskin luonnollisten henkiliden oi-
keuksille ja vapauksille. limoitus rekisterdidylle voidaan jattaa tekematta, jos

o tietoturvaloukkauksen kohteena oleviin henkiltietoihin on sovellettu asianmukaisia
teknisié ja organisatorisia suojatoimenpiteitd kuten salausta

e rekisterinpitaja on toteuttanut jatkotoimenpiteita, joilla varmistetaan, ettd em. rekis-
ter6idyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enaa todennakoisesti to-
teudu

¢ ilmoittaminen vaatisi kohtuutonta vaivaa

Mikali rekisterinpitaja ei ole ilmoittanut tietoturvaloukkauksesta rekisterdidylle, valvontavi-
ranomainen voi vaatia ilmoituksen tekemista.
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Tietoturvaloukkauksesta tehdaan toimivaltaiselle valvontaviranomaiselle ilmoitus 72 tunnin
kuluessa sen ilmitulosta, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei todennakoi-
sesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

limoituksessa on

e kuvattava henkilttietojen tietoturvaloukkaus, mahdollisuuksien mukaan myos
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaéarat seka henkilttieto-
tyyppien ryhmét ja arvioidut lukumaarat

¢ ilmoitettava tietosuojavastaavan nimi ja yhteystiedot

e kuvattava henkil6tietojen tietoturvaloukkauksen todennéakéiset seuraukset

e kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se on toteut-
tanut henkilétietojen tietoturvaloukkauksen johdosta, tarvittaessa myés toimenpi-
teet mahdollisten haittavaikutusten lieventamiseksi

Tietosuoja- ja tietoturvarikkomuksista voi olla seurauksena kayttéoikeuksien rajoituksia,
palvelussuhteeseen vaikuttavia toimenpiteitd seka laissa ja asetuksissa maariteltyja seu-
raamuksia. Sovellettavaksi voivat tulla myos rikos- ja vahingonkorvauslainsdadanto.

Riskien hallinta

Riskienhallinta toimii kunnan kokonaisturvallisuuden perustana. Sen avulla kunnan palve-
luihin, toimintoihin ja tietoihin kohdistuvia riskeja hallitaan jarjestelmallisesti ja koko organi-
saation laajuisesti. Riskienhallinta kuuluu jokaisen tyontekijan vastuulle.

EU:n yleinen tietosuoja-asetus (35 artikla) edellyttdd myos vaikutuksen arvioinnin teke-
mista, mikali tietyntyyppinen kasittely todennékdisesti aiheuttaa luonnollisen henkilén oi-
keuksien ja vapauksien kannalta korkean riskin.
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Johdanto

Tahan ohjeeseen on koottu kunnan ICT-asioiden toimintaohjeet muun muassa ICT-
laitehankintojen tekemiseen, kayttéoikeuksien hallintaan, tietoturvaan ja toimimiseen
sosiaalisessa mediassa.

ICT-palveluihin liittyy useita eri ulkoisia palveluntuottajia, kuten esimerkiksi Istekki, CGl,
Canon ja Monetra. Tdhan ohjeeseen on koottu erillinen "kuinka toimin ongelmatilanteissa’-
osio, jotta kayttajat saisivat tarvitsemansa avun mahdollisimman nopeasti ja jouhevasti
ilman tarpeettomia valivaiheita.

Kunnan ICT-palvelut on ulkoistettu Istekille, joka hoitaa niin laitehankinnat kuin ohjelmien
asentamisen ja péivittamisen. Koulukeskuksen yhteyshenkilona toimii Hanna Koivisto ja
kunnan muiden toimipaikkojen ICT-yhteyshenkiléna Johanna Joukanen-Miettinen.

Tama ohje on péivitetty osana kunnan tietosuoja-ja tietoturvapolitiikan hyvaksymista ja
paivitetdan tarpeen mukaan.

Jéarjestelmit ja kdyttooikeudet
Kéayttéoikeuksien hallinta

Kayttdoikeudet haetaan ja lakkautetaan aina esimiesten kautta palvelussuhteen alkaessa /
paattyessa. Kaikki tiedossa olevat kayttooikeudet haetaan samalla lomakkeella. On
tarkeaa, etté esimiehet muistavat ilmoittaa hallintojohtajalle tyésuhteiden paattymisesta.
Lomake on tdméan asiakirjan liitteena.

Esimiehet toimittavat lomakkeen hallintojohtajalle, joka tekee Istekille avauspyynnét ja
huolehtii lomakkeen sailyttamisesta. ProConsona-ohjelmien kayttdoikeuksista pyynté
lahetetdan Johanna Joukanen-Miettiselle (vanhusty6, sosiaalityod, varhaiskasvatus).

Istekin hallinnoimia kayttdoikeuksia ja niissa tapahtuvia muutoksia voivat hakea vain
erikseen nimetyt tilausoikeudelliset henkilot. Tilausoikeudellisia ovat talla Sirpa Hartojoki,
Eeva Méakinen, Eeva Seppanen, Janne Karttunen, Mika Karvonen ja Johanna Joukanen-
Miettinen.

Rakennusvalvonnan ja Kuntanet karttaohjelmistojen osalta kayttooikeuksien tilaus
tapahtuu Istekin kautta.

Monetran hallinnoimien jarjestelmien kayttdoikeuksia ja muutoksia hakee esimiesten
pyynnéstéa hallintojohtaja. Muutokset kirjataan kayttéoikeuslomakkeille.

Esimiehet vastaavat siita, etté palvelussuhteen paattyessa kayttdoikeudet eri jarjestelmiin
poistuvat valittomasti.

Tyontekijan/viranhaltijan tulee huolehtia ennen palvelussuhteen paattymista siitd, etta
omille verkkolevyille, muistitikuille ja muille tallennuslaitteille ei jaa yhteisessa kaytossa
olevia tarpeellisia tiedostoja.
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Sahkoposti

Palvelussuhteen alkaessa kaikille avataan lyhyita sijaisuuksia lukuun ottamatta
sahkoposti. Palvelussuhteen paattyessa sahkopostilaatikko suljetaan. Jokaisen kayttajan
tulee huolehtia lomien ja muiden poissaolojen ajaksi automaattinen vastaus sahkopostiin.
Viestissa kerrotaan paluuaika (mikali mahdollista) ja kerrotaan keneen voi olla tarvittaessa
yhteydessa / kuka toimii sijaisena.

Sahkopostilistojen yllapidosta vastaa Sari Joutsen ja muutokset sahkdpostilistoihin tulee
toimittaa héanelle.

Kayttajien tulee muistaa, ettd sahképosti on tyénantajan antama tydvaline, jota jokaisella
tyontekijalla ja luottamushenkil6lld on velvollisuus kayttaa.

Henkilétunnuksia tai muita arkaluontoisia tietoja sisaltavat asiakirjat tulee toimittaa
eteenpain henkildiden kautta, joilla on turvaposti (Senja Ovaskainen, Senja Puodinketo,
Tuulia Voutilainen)

Ohjelmistojen asennus tybasemille

Kaikki ohjelmat asennetaan ja paivitetdan ulkopuolisten toimittajien, kuten Istekin ja CGl:n
toimesta

Laitteet

Tydasemat

Kaikki kunnantalon tydasemat ovat Istekin leasing-koneita. Kunnan omistamia tytasemia
ainoastaan varhaiskasvatuksessa ja keskuskeittidlla.

Myds koulukeskuksen tydasemat ovat Istekki Oy:n leasing-laitteita. Koululla on my&s
leasing-sopimusten paattyessa omaksi lunastettuja tabletteja.

Tybasemiin liittyvat tarpeet osoitetaan esimiesten kautta hallintojohtajalle, joka huolehtii
laitteiden tilaamisesta. Laskutus on siirtynyt hallintokuntiin.

Mikali tyontekija / viranhaltija tarvitsee tydssaan kannettavaa tietokonetta, hanelle ei
hankita erillista poytakonetta, vaan asianmukainen telakkapiste kannettavaa varten. Mikali
tyontekijan / viranhaltijan ty6tehtavissa ei tarvita kannettavaa tietokonetta, hanelle
hankitaan ensisijaisesti péytakone, joka on hinnaltaan edullisempi kuin kannettava
tietokone.

Tydasemat hankitaan Istekki Oy:lta.
Puhelimet

Talla hetkella suurin osa puhelimista on ns. peruspuhelimia, jotka ovat kunnan omia.
Alypuhelimia on lahinna kayttajilla, joiden on katsottu tyéssaan tarvitsevan puhelimeen
kytkettya sahkdpostia. Alypuhelimet ovat Istekki Oy:n omaisuutta. Lahitulevaisuudessa
puhelinlaitteista entistd suurempi osa muuttunee alypuhelimiksi, sillé tulevaisuudessa
puhelimia voidaan hyddyntéda entistd enemman erilaisten palveluiden tuotannossa ja
tydskentelyssa.
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Esimies lahettaa hallintojohtajalle pyynnét puhelinhankinnoista, liittymien avauksista ja
littymamuutoksista. Puhelimiin liittyvéat tilaukset ja muutokset tekee Sari Joutsen.

Alypuhelinten liittymiin otetaan asianmukainen datapaketti.
Puhelin on tarkoitettu ainoastaan tyokayttoon, mikali kayttajalla ei ole puhelinetua.

Kayttdjien tulee huolehtia siitd, ettd puhelimessa on asianmukainen vastaajaviesti tai
soitonsiirto siltd varalta, ettd puhelimeen ei vastata. Erityisen tarkeda tama on lomien ja
muiden pitempien poissaolojen aikana. Vastaamattomiin puheluihin tulee soittaa takaisin
mahdollisimman pian.

Monitoimilaitteet

Monitoimilaitteet ovat Canonin leasing-laitteita ja niiden yllapidosta vastaa Canon.
Monitoimilaitteissa on kaytéssa turvatulostus, jolloin tulostus onnistuu vain
henkildkohtaisella koodilla. Monitoimilaitteiden ominaisuuksia tulee hyédyntaa paperia
saastaen kayttamalla mahdollisimman usein tulostusta sivujen molemmille puolille ja
tarpeetonta véritulostusta valttaen.

Henkilokohtaisia tulostimia on télla hetkella vapaa-aikatoimessa, varhaiskasvatuksessa ja
kotipalvelussa, koska heillé ei ole mahdollisuutta kayttda kunnantalon tai koulukeskuksen
monitoimilaitteita. Ryhméaperhepaivahoidon ja vapaa-aikatoimen tulostimet ovat kunnan
omistuksessa

Muut ICT-laitteet ja pientarvikkeet

Muita ICT-laitteita ovat esimerkiksi hiiret, nappaimistot, kaiuttimet, mikrofonit, web-kamerat
ja muistitikut. Salassa pidettavaa tai muuten arkaluonteista tietoa kéasiteltaessa tulee
kayttaa salattuja muistitikkuja.

ICT-laitteet hankitaan paasaantoisesti Istekki Oy:n kautta ja pientarvikkeet Sansia Oy:n
kilpailuttamilta toimittajilta. Esimiehet tai toimialoilla maaritellyt henkilét vastaavat
pienlaitteiden hankinnasta. Hallintojohtaja auttaa tarvittaessa.
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Kuinka toimin ongelmatilanteissa?

Ongelmatilanteissa kannattaa ensimmaiseksi selvittda, onko sama hairié myds muilla vai
koskeeko vika ainoastaan yhta kayttajaa. Useat ongelmat ratkeavat koneen uudelleen

kaynnistamisella.

Tahan on listattu tyypillisimmat ja useita henkilditd mahdollisesti koskevat tilanteet /

jarjestelmat.

Mikali ongelma ei ratkea kohtuullisessa ajassa palvelupyynnésta huolimatta, tulee
ongelmasta ilmoittaa hallintojohtajalle jatkotoimenpiteita varten.

Ongelma

Keneltd kysyn
ensimmadiseksi

Minne otetaan seuraavaksi
yhteytta?

Yieiset asiat

Koneelle kirjautuminen /
CITRIX

Kysy onnistuuko muilla

Koululla Istekki, muualla
Johanna Joukanen-Miettinen

Internet-yhteys

Kysy onnistuuko muilla

Istekki

Hartojoki

Verkkolevyt Kysy onnistuuko muilla Istekki
Sahkdposti Kysy onnistuuko muilla Istekki
Monitoimilaite Kysy onnistuuko muilla Sari Joutsen / Canon
Kuntarekry Paakayttaja Sirpa Kuntarekry
Hartojoki
Maisa Kirsti Lindholm
Talous- ja
palkkahallinnon
ohjelmat
Populus-palkkahallinnon | Senja Ovaskainen, Eeva | Monetra
ohjelma Makinen
koulukeskuksen osalta
Senja Puodinketo
Rondo-laskujen kierrdtys | Eeva Makinen Monetra
Web-laskutus Sari Joutsen, Eeva Monetra
Makinen, koulukeskuksen
osalta Senja Puodinketo
Web-raportointi Eeva Makinen, Sirpa Monetra

Titania-
tyévuorosuunnittelu

Kirsti Lindholm

Johanna Joukanen-Miettinen
tukititania@cgi.com
puh. 010 302 3262

Katso-tunniste

Johanna Joukanen-

Katso-tukipalvelu

Miettinen, 020 697 040
Senja Ovaskainen katso@vero fi
Jamix Anne Keinanen Jamix Oy

Sosiaalitoimen ohjelmat

Pro Consona sos.ty6

Johanna Joukanen-
Miettinen

tuki.sosiaalipalvelut.fi@cgi.com
puh. 010 302 1859
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Pro Consona vanhustyé Johanna Joukanen- tuki.sosiaalipalvelut.fi@cgi.com
Miettinen puh. 010 302 1859

Pro Consona péivéhoito | Johanna Joukanen- tuki.varhaiskasvatus.fi@cgi.com
Miettinen puh. 010 302 1859

RAVA Kirsti Lindholm

Teknisen toimen

ohjelmat

KuntaNet Istekki tuki.kuntarekisterit.fi@cgi.com

Sivistystoimen ohjelmat

Opintopolku Senja Puodinketo/Riikka | Opetushallitus
Koivunen

Primus Senja Visma Oy
Puodinketo/Eevariitta
Jantti

Smart-ohjelmisto Koulun ICT-tiimi Istekki Oy

Yhtenaiskoulun Koulun ICT-tiimi Istekki Oy

tybasemat

Lukion tydasemat Koulun ICT-tiimi Istekki Oy

Muut ICT-ongelmat Koulun ICT-tiimi Istekki Oy

Monitoimilaitteet Koulun ICT-tiimi Istekki Oy

Abittiohjelmat Koulun ICT-tiimi Istekki Oy

Tablet-laitteet Koulun ICT-tiimi Istekki Oy / Koulun ICT-tiimin

kautta
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Ohjeistus sosiaalisen median (some) kdytéstd kunnan tyontekijoille ja
luottamushenkiléille

Mita some tarkoittaa?

Sosiaalinen media eli some tarkoittaa verkkoviestintdymparistdja, joissa jokaisella
kayttajalla tai kayttajaryhmalla on mahdollisuus olla aktiivinen viestija ja sisallontuottaja
tiedon vastaanottajana olon lisédksi. Sosiaalisen median palveluita ovat mm. Facebook ja
Twitter seka erilaiset blogit ja wikit. Videopalveluista suosituin on YouTube.

Somen kédyton yleiset periaatteet

Kunta suhtautuu positiivisesti tydntekijéiden ja luottamushenkildiden somen kayttd6n mm.
mahdollisuutena osallistua keskusteluihin seka jakaa tietoa eteenpéin. Somea tulee
kuitenkin hyddyntaa harkiten ja suunnitelmallisesti. On tunnistettava hyddyt ja mahdolliset
haitat niin kunnan, sidosryhmien kuin kuntalaisten nakdkulmasta. On myds muistettava
suojella yksityisyyttaan riittavasti ja tarkistaa kayttamiensa palveluiden kayttéehdot.

Mitkd ovat somen hyodyt ja haitat?

Somessa tavoittaa helposti laajoja verkostoja. Somea voidaan hyédyntaa tiedon
jakamisessa, palautteen saamisessa ja antamisessa, osallisuuden edistdmisessa ja
kansalaismielipiteen luomisessa. Sitd voidaan hyddyntadad myés organisaation sisdisesséa
toiminnassa ja vuorovaikutuksessa sidosryhmien kanssa. Somen mahdolliset haitat
iimenevat hallitsemattomassa tiedon jakamisessa, ajattelemattomissa julkaisuissa seka
oman roolin tai aseman unohtamisessa.

Mista voi/ei voi kommentoidalkirjoittaa?

Esiintyessaan somessa voi tuoda esille kunnan virallisen ja julkisen kannan, josta on jo
kunnassa tehty paatés. Myods valmisteilla olevista asioista voidaan keskustella, mutta
keskustelu ei saa vaarantaa asian valmistelua tai varsinaista paatéksentekojarjestysta.
Somen kaytto ei saa koskaan paljastaa luottamuksellista tietoa, vaarantaa kunnan
julkisuuskuvaa tai kuntalaisten turvallisuutta. Al4 siis kerro somessa mitéén, mita et voisi
kertoa myos julkisesti julkisella paikalla!

Missi roolissa toimin?

Kunnan virallisesta viestinnasta vastaavat aina kunnanjohtaja ja hallintojohtaja. Liséksi
toimialajohtajat ja muut esimiehet vastaavat omaa toimialaansa koskevasta viestinnasta.
Lisaksi kunnassa on nimetty somesta ja Tuusniemi.fi -sivujen tiedottamisesta vastaavat
henkilot. Muista aina, ettéd vaikka esiinnyt somessa "vain” omalla nimellasi, niin edustat
aina asiayhteydesta riippuen myoés tyénantajaasi tai luottamushenkiléna kuntaa.

Kunta mukana somessa

Tyontekijat voivat osallistua ammatillisesti kiinnostaviin verkostoihin tydajalla, mikali ne
edesauttavat tydn tekemista, ajankohtaisen tiedon saamista, tarvittavien verkostojen
rakentamista tai yhteydenpitoa. Tuusniemen kunnalla on viralliset Facebook-, Twitter- ja
Instagram-sivut. Nuorisotila Paatalolla ja nuorisovaltuustolla on omat Facebook- ja
Instagram-sivunsa. Tuusniemen yhtenaiskoululla ja lukiolla on omia Facebook- ja
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instagram-sivuja. Kunnan some-sivuilla julkaistavaksi tarkoitettuja aineistoja voi lahettas
toimistosihteeri Sari Joutsenelle tai vapaa-aikatoimistoon Hanna Miettiselle.

Tietoturvaohjeet
Yleista

Tietoturvalla tarkoitetaan tietojen suojaamista vaarinkaytoksia ja tallennuslaitteiden
vaurioitumista vastaan. Kayttajan kannalta tarkeintd on ymmartaa kaytésta aiheutuvat
riskitekijat ja huolehtia omalta osaltaan tietojen asianmukaisesta kasittelysta. Tyypillisia
tietovahinkoja voi tapahtua esimerkiksi laitteiden tuhoutuessa, virusten yllattaessa,
ohjelma- tai laitevirheen tai sdhkdkatkon sattuessa, asiattomien paastessa tietoverkkoihin
tai kayttajan omista kayttévirheista. Osa kunnassa kasiteltavasta tiedosta on salassa
pidettavad tai luottamuksellista. Taman vuoksi on tarkeaa, etteivat tiedot paady
tahattomasti tai tahallisesti asiattomien haltuun. Jokainen tydntekija vastaa omalta
osaltaan tietoturvallisuuden toteutumisesta voimassaolevan lainsdadannon ja tietojen
kasittelysta annettujen tietoturvaohjeiden mukaisesti. Jokaisen tyontekijan tulee raportoida
heti havaitsemistaan tahattomista tai tahallisista tietosuojarikkomuksista lahimmalle
esimiehelle ja tietosuojavastaavalle.

Tietojen kasittely

Tiedolla tarkoitetaan eri muodoissa talletettavaa, kasiteltavaa tai siirrettavaa tietoa. Tieto
voi olla esim. asiakirjana, tiedostona, daninauhana, puheena, tietokantana tai
suoritettavana ohjelmana. Tiedon kasittelyvaiheet ovat luominen/keraaminen, kayttaminen,
muuttaminen, tallettaminen, siirtely, jakelu, kopioiminen, arkistointi sek& tuhoaminen.
Tietoja kasiteltdessa tulee huomioida, etta kasiteltavat tiedot ovat usein arvokkaampia kuin
kasittelyssa kaytetyt valineet. Tiedon suojaamiseen tulee kiinnittda huomiota koko tiedon
elinkaaren ajan.

Tietoja ja tietovarastoja saa kayttaa ainoastaan tyo- ja virkatehtaviin.

Salassa pidettavia tietoja kasiteltdessa ja salasanoja syotettaessa tulee huolehtia siité,
ettéd ulkopuoliset eivat nde tietokoneen nayttéa tai nappaimistéa. Tietojen turhaa
tulostamista ja kopiointia tulee valttaa, jotta tiedot eivat joutuisi vaariin kasiin. Salassa
pidettava ja luottamuksellinen tieto tulee tuhota asianmukaisesti eika tuhottavia papereita
saa turhaan sailyttaa tyéhuoneissa tarpeettoman pitkia aikoja.

Salassa pidettavén tiedon levittdminen on ehdottomasti kiellettya.
Tydasemien kaytto

Tybasemat ja muut laitteet ovat tyontekijoiden henkildkohtaisia ty6valineita, joihin
ulkopuolisilla ei ole mitdan asiaa.Kukin kayttédja vastaa omista laitteistaan. Koneelle tulee
kirjautua aina omilla tunnuksilla. Omaa kayttajatunnusta tai salasanaa ei saa koskaan
antaa kenellekaan "lainaksi” edes tilapaista kayttéa varten. Omien muistitikkujen ja Cd-
levyjen ké&yttd on kunnan tyéasemissa kielletty. Ty6asema tulee lukita aina, kun sen
aarelta poistutaan (Win-néppain+L tai Ctri+Alt+Del). Tyopaikalta poistuttaessa tulee
kirjautua ulos seka jarjestelmista etta tydasemalta ja sammuttaa kone. Erityisen tarkeaa
uloskirjautuminen on silloin, jos tydskennelladan muulla kuin omalla vakituisella tyopisteella.
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Kannettavia tietokoneita, tablet- laitteita ja puhelimia ei saa jattaa ilman valvontaa.

Kayttéoikeudet ja salasanat

Tietojarjestelmiin tarvitaan aina kayttdoikeus, joka mydénnetaan kaikille erikseen
tyotehtavien edellyttamassa laajuudessa. Kayttajatunnusta ja salasanaa tulee kasitella
yhta huolellisesti kuin esimerkiksi pankkikorttia ja sen tunnuslukua. Salasanaa ei koskaan
saan luovuttaa kenellekain toiselle edes tilapaisesti. Salasanan tulee olla riittavan pitka.
Kunnan kayttéjatunnuksia, salasanoja ja sahkopostiosoitteita ei saa kayttaa internetissa
mihink&an rekisterditymisiin henkilékohtaisissa tarkoituksissa. Kunnan alypuhelinlaitteille ei
tule kirjautua henkilékohtaisilla tunnuksilla (esimerkiksi Google tms.), koska télléin vaarana
on laitteen sisaltamien tietojen paatyminen ulkopuolisille.

Internet ja sdhképosti

Sahkopostissa ja Internetissa ei itsessaan ole mitddn suojausta, vaan tiedot kulkevat
salaamattomana julkisessa verkossa. Kayttéjien tulee huomioida tdma tietojen
lahetyksessa. Salassa pidettavaa tietoa ei saa lahettda suojaamattoman sahkopostin tai
internetin kautta. Asiakirjat, jotka sisaltédva henkil6tunnuksia tai muuta arkaluonteista tietoa
tulee lahettda turvapostin kautta, joka on esim. Senja Ovaskaisella, Senja Puodinkedolla ja
sosiaalitoimistossa

Vierasta tietokonetta kaytettdessa tulee tyhjentaa Internet-selaimen valimuisti ja evéasteet
(apua saa ICT-yhteyshenkilolta). Internet ja sdhképosti on tydpaikalla tarkoitettu
ainoastaan tyokayttéon. Omien sahkdpostiohjelmien tai "kotisahkdpostin” kaytto téissa ei
ole suotavaa.

Tuntemattomien lahettsjien sdhkopostien liitetiedostoihin tulee suhtautua varauksella, silla
ne voivat sisaltaa haittaohjelmia (viruksia, matoja jne.). Liitteet tulee tarkistaa
manuaalisesti virustorjuntachjelmalla ennen avaamista. Epailyttavasti otsikoituja
sahkoposteja ei tule avata tai valittaa eteenpain, vaan ne tulee poistaa valittémasti (ja
tyhjentaa roskakori). Epailyttavien sahkopostiviestien liitetietoja ei tule avata eika
viesteissa mahdollisesti pyydettyja tietoja tule missaan tapauksessa luovuttaa.
Ketjukirjeisiin ei saa vastata eika niitd saa valittda eteenpain. Luottokortin tietoja tai
salasanoja ei tule lahettaa sahkopostitse.

Vaaralle vastaanottajalle tullut viesti tulee ohjata oikealle vastaanottajalle ja ilmoittaa
lahettsjalle vastaanottajan oikea sahkdpostiosoite. Vaarankin viestin vastaanottajaa sitoo
vaitiolovelvollisuus.

Tarpeettomat sahkopostit tulee poistaa aika ajoin.

Toimitilojen turvallisuus

Ulkopuolisia ei tule paastaa toimitiloihin esimerkiksi tdista poistuttaessa eiké ulkopuolisia
saa jattaa yksin tydhuoneisiin. Tietokoneen nayttd tulee sijoittaa siten, etté se ei nay
asiakkaille. Tarvittaessa apuvalineeksi voidaan hankkia naytdn suoja, joka estaa nayton
nakymisen sivulta pédin katsottaessa.
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Tybhuoneen ovi tulee pitaa lukittuna aina huoneesta poistuttaessa, myos lounas- ja
kahvitaukojen aikana. Viimeisena tyopaikalta poistuva huolehtii ulko-ovien lukituksesta.
Virastotalon ovet pidetédn lukittuna aina virka-ajan jélkeen, ellei talossa ole kokousta tai
muuta iltatilaisuutta.

Eri yksikdiden (esimerkiksi sosiaalitoimen) tiloihin saa paastaa asiakkaita vain kyseisen
osaston oma henkilékunta.

Salassa pidettdvaa tai luottamuksellista tietoa ei tule sailyttaa avoimissa hyllyissa tai
tyépoydalla. Tiedot tulee sailyttaa turvallisessa paikassa, mahdollisuuksien mukaan
lukituissa kaapeissa tai arkistohuoneessa.

Salassa pidettavista tai luottamuksellisista asioista ei tule keskustella julkisilla paikoilla,
esimerkiksi kunnan toimipaikkojen yleisissa tiloissa, kahvihuoneissa, lounaspaikoissa jne.
Sama koskee myds puhelimessa keskustelua.

Henkilokohtaiset tiedot

Omia tiedostoja tai sovelluksia ei saa tarpeettomasti tallentaa tytasemalle tai palvelimille.
Kayttaja on itse vastuussa henkilékohtaisten viestien vastaanottamisesta. Jarjestelmien
kaytosta voidaan tarvittaessa tulostaa yksilékohtaiset lokitiedot. Jokainen kayttaja on itse
ensisijaisesti vastuussa aiheuttamistaan vahingoista.

Lainsdiddantotausta

Useissa erityislaeissa on saadetty tarkasti henkilotietojen kasittelysta, mika edellyttaa
hyvaa tietoturvallisuutta kaikilla toiminnan tasoilla. Lisaksi tietoturvallisuuteen velvoittavia
viittauksia on ainakin seuraavissa laeissa:

> perustuslaki 731/1999 2.luku 10§ (yksityiseldman suoja ja
luottamuksellisen viestin salaisuus) ja 12§ (viranomaisten hallussa
olevien asiakirjojen ja tallenteiden julkisuus)

laki viranomaisten toiminnan julkisuudesta 621/1999

henkil6tietolaki 523/1999 (henkilbtietoja kasittelevat yleiset periaatteet)
arkistolaki 831/1994 (asiakirjojen laatiminen, sailyttaminen ja kaytto)
laki kunnallisesta viranhaltijasta 304/2003

tydsopimuslaki 5572001

rikoslaki 39/1889 34.luku 9a§, 38.luku 8§ ja 9§1.kohta
henkil6tietolaki 523/1999 48§ (henkilérekisteririkkomus)
vahingonkorvauslaki 41/1974

laki yksityisyyden suojasta televiestinnéssa ja teletoiminnan
tietoturvasta 565/1

tietosuoja-asetus (2016/679)

V VVVVVVVVYVYVY
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Luottamushenkilot

Tuusniemen kunnan kaikille valtuutetuille, varavaltuutetuille, lautakuntien varsinaisille
jasenille ja varajasenille on hankittu kunnan etunimi.sukunimi@tuusniemi.fi —
sahkdpostiosoitteet.

Tiedonkulun takia luottamushenkildiden on tarkeda seurata sdhkopostiaan sadnndllisesti.

Sahkoépostilaatikon rajallisen koon takia se tulee tyhjentaa aika ajoin ja tallentaa tarvittavat
tiedot omalle koneelle tietoturvallisuus huomioiden. Séhk&postiviestin poistamisen lisaksi
tulee tyhjentaa sahkopostilaatikon poistetut-kansio, jolloin viestit tuhoutuvat lopullisesti-
Apua sahkdpostin kayttoon ja esimerkiksi postilaatikon tyhjentdmiseen on saatavissa
kunnasta Johanna Joukanen-Mietttiselta ja toimistosihteeri Sari Joutsenelta.

Tuhottavat paperiasiakirjat tuodaan kunnanvirastolle tuhottavaksi. Salaisiksi maaritellyt
kokousasiakirjat kerataan pois kokouksen paatyttya ja ne tuhotaan asianmukaisesti.

Peruskayttdjan ohjeet

e ala klikkaa OK tai YES ellet ymmarra kysymysta

o Al3 jata tulosteita lojumaan kirjoittimelle tai papereita tyépdydalle paivén jédlkeen
e varo s-postien liitteitd ja linkkeja tutuiltakin lahettajilta

e avaa epailyttavat liitteet puhelimella, ala kaynnista makroja
e vieras kone ei voi olla taysin turvallinen

e ala kerro omista/organisaation turva-asioista ulkopuolisille
e tarkeimmista tiedostoista myés offline-varmistukset

e &la kayta toisen tunnusta luvatta

e muista valitallennukset tyén aikana

o valta vieraita usb-laitteita

e peitd lapparin kamera, jos et kayta sita videoneuvotteluihin
e kayta kahta tai kolmea selainta

e kayta alypuhelimen turvaominaisuuksia

e muista, ettd avoin wlan on aina riski
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TUUSNIEMEN KUNNAN ICT-KAYTTOOIKEUSLOMAKE — TOIMITETTAVA KESKUSHALLINTOON
Kayttajan tiedot

Nimi:

Toimiala / yksikko:

Kotikustannuspaikka / kustannustenjako:

Haettavat oikeudet

TUUBI-kansiot, esim. K-hallitus:

Sovellukset:

Sahkoéposti
Populus-henkilokayttdjan oikeudet
Populus-esimiehen oikeudet
Populus-tallentajan oikeudet
Rondo-laskujen tiliinti/asiatarkastus
Rondo-laskujen hyvdksyminen
Intime web-raportointi

Intime web-laskutus
Titania-tyévuorosuunnittelu
Titania-massalaskenta
KuntaNet rakennus- ja huon.
KuntaNet karttaohjelma

Pro Consona pdivahoito

Pro Consona vanhustyo

Pro Consona sosiaalityo
Miratel-potilaskutsujarjestelma
RAVA

Opt Client, reittioptimointi
Facilitylnfo
VTJ-vdestotietojarjestelma

Sansia Soppari
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IF-yrityskansio

Katso-tunniste

Kuntarekry

Mol.fi —sdhkdinen asiointi

Maisa

Primus / Wilma

Opintopolku

Jamix

Kunnan Facebook ja Twitter -tilit
Kunnan kotisivujen paivitys

Toimialatunnus koululle / Canon

Sahképostilistat:

14

Aika ja paikka:

Esimiehen allekirjoitus ja nimenselvennys:




Tuusniemen kunnan tietosuoja- ja tietoturvapolitiikka
Liite 2. tietosuojasitoumus

TIETOSUOJASITOUMUS

Salassapito

- Toimiessani Tuusniemen kunnan palveluksessa tydntekijana / viranhaltijana sitoudun pitdmaén
salassa kaikki tietooni tulevat Tuusniemea tai sen asiakkaita, sopimuskumppaneita tai muita
yhteistyétahoja koskevat ei-julkiset tiedot. Salassapitovelvollisuus jatkuu tyé/virkasuhteen
paattymisen jalkeen.

- En luovuta henkildtietoja tai muita ei-julkisia tietoja ulkopuolisille, en siirra niita toisaalle enka
tallenna niita toisiin rekistereihin tai tallennusvalineille, enké tee niistd muita kuin tyéhoni liittyvia
kopioita. En mydskaén keskustele niista ulkopuolisten, asiaan kuulumattomien henkildiden
kanssa.

- En kayta minulle tyétehtavieni hoitamiseksi annettujen henkilérekisterien katselu- tai
kayttéoikeutta muihin kuin valittdmasti tyétehtavan edellyttamiin tietoihin.

Kéayttijatunnus ja salasana

- Kéaytan paatelaitetta vain henkilokohtaisella kayttajatunnuksellani ja salasanallani.
(hallintojohtaja voi tehda poikkeavan paatoksen yhteiskayttétunnuksista)

- Kunkin kayttajan on tutustuttava Tuusniemen kunnan tietosuoja- ja tietoturvaohjeisiin seké
kayttamiensa tietojarjestelmien kayttdohjeisiin.

- Lukitsen tybasemani poistuessani sen valittdmasta laheisyydesta.

- En anna salasanaa muiden tietoon enka avaa paatelaitetta omilla tunnuksillani muiden
kayttéén mukaan lukien perheenjasenet.

Seuraamukset

- Rikkomuksista on tiedotettava aina esimiehelle ja tietosuojavastaavalle.

- Séantojen ja periaatteiden rikkomisesta kayttdoikeudet tietojarjestelmiin voidaan peruuttaa.
- Mikali rikkomuksesta aiheutuu vahinkoa, voi siitd seurata vahingonkorvausvelvollisuus.

- Tietojen vaérinkayttd tai tahallinen ohjeiden vastainen toiminta johtaa/ voi johtaa

rikosilmoitukseen ja mahdollisesti rikosoikeudeilisiin seuraamuksiin.

Tuusniemella xx.xx.2019

nimen selvennys



